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1. Zoznam obrazkov a tabuliek

1.1. Obrazky

Dokument neobsahuje obrazky

1.2. Tabulky

Dokument neobsahuje tabulky
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2. Pojmy a skratky

2.1. Pojmy

Aktivum — Cokolvek, co ma pre CAMOSR hodnotu a je to potrebné chranit. Aktiva
CAMOSR su: kluce, softvér, hardvér, udaje, dokumenty a komunikacné prostriedky, ktoré
CAMOSR pouziva na zabezpeCenie poskytovania sluzieb. Medzi aktiva sa radia aj
zamestnanci CAMOSR.

Analyza rizik — proces identifikovania bezpecnostnych rizik, ktory stanovuje ich
délezitost a identifikuje oblasti vyZzadujuce ochranné opatrenia. lde o preskumanie
vztahov medzi aktivami, hrozbami, bezpecnostnymi slabinami a opatreniami s ciefom
urcit’ aktualnu uroven rizik.

Bezpeénostna politika — su pravidla, smernice a praktiky, ktoré rozhoduju o tom, ako su
aktiva vratane citlivych informacii spravované, chranené a distribuované vo vnutri
CAMOSR.

Bezpecénostna slabina — stav zranitelnosti zapri€ineny nedostatkom bezpeénostného
opatrenia alebo jeho nepritomnostou.

Bezpeénostné opatrenie — prax, postup alebo mechanizmus, ktory znizuje riziko.

Bezpecnostny incident — akakolvek aktivita pouzivatela alebo iného subjektu
porusujuca vSeobecne informacnu bezpecnost CAMOSR, konkrétne niektoru zasadu
bezpecnostnej politiky alebo niektoré bezpe&nostné opatrenie.

Bezpecénost’ IT — vSetky aspekty suvisiace s definovanim, dosiahnutim a udrZzovanim
dévernosti, integrity, dostupnosti, individualnej zodpovednosti, autenticity a spolahlivosti
IT.

Bezpeénostny manazér — je osoba zodpovedna za implementaciu celkovej
bezpe€nostnej politiky, jej presadzovanie a udrzZiavanie.

Certifikat pre elektronicky podpis — je elektronické osved&enie, ktoré spaja udaje na
validaciu elektronického podpisu s fyzickou osobou a potvrdzuje aspori jej meno alebo
pseudonym.

Dostupnost’ — vlastnost, Ze je nieCo (napriklad udaje alebo sluzby CAMOSR) na
poZiadanie pristupné a pouzitefné opravnenou entitou.

Dolezité ¢innosti — Cinnosti, ktoré su pre CAMOSR prioritné, ich vypadok vytvara vazne

problémy v zabezpecfovani sluzieb, ktoré ma CAMOSR zo zakona vykonavat (napr.
pravidelné zverejiiovanie CRL prevadzkovanou CAMOSR).
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Dosledok — strata ako vysledok naplnenych hrozieb mdéze byt' vyjadrena
prostrednictvom jednej alebo viacerych oblasti désledkov. K zakladnym oblastiam patri
znicenie, znemoznenie pristupu k sluzbe, prezradenie a modifikacia.

Dovernost’ — viastnost, Ze informacia nie je dostupna alebo pristupna neopravnenym
jednotlivcom, entitam alebo procesom.

Drzitel’ — entita identifikovana v certifikate ako drzitel sukromného kfuc¢a prisluchajuceho
k verejnému kluc€u obsiahnutému v certifikate.

Entita — prvok vyznacujuci sa vlastnostami, ktoré umoznuju jeho jednoznacné odliSenie
od ostatnych podobnych prvkov nejakej mnozZiny (napr. entitami CAMOSR su fudia,
systémy, zariadenia, informacie, procesy a pod.).

Elektronicky podpis — informacia pripojena alebo inak logicky spojena s elektronickym
dokumentom, ktora obsahuje udaj umoznujuci identifikaciu podpisovatela.

Hrozba — potencialna pri€ina neZelanej udalosti, ktora méze mat za nasledok poskodenie
CAMOSR ako celku. Vysledkom hrozby méZze byt' degradacia: utajenia (kompromitacia),
celistvosti (naruSenie integrity) alebo dostupnosti (znemoznenie pristupu k sluzbe)
systému alebo siete.

Informaéna bezpeénost’ — subor aspektov tykajucich sa dosiahnutia a udrziavania
dévernosti, integrity a dostupnosti informacnych aktiv CAMOSR.

Informacéna technolégia — prostriedok alebo postup, ktory slizi na spracuvanie udajov
alebo informacii v elektronickej podobe, najma informacny systém, infrastruktura,
informacna Cinnost’ a elektronické sluzby.

Informaéné aktivum — hmotné alebo nehmotné aktivum suvisiace s informaciami
CAMOSR ako napr. udaj, programove vybavenie, dokumentacia k systémom, zmluvy a
pod.

Integrita udajov — vlastnost, Ze udaje neboli zmenené alebo zniené neopravnenym
spOsobom.

Kvalifikovany poskytovatel doveryhodnych sluzieb - poskytovatel déveryhodnych
sluzieb, ktory poskytuje kvalifikované déveryhodné sluzby podla zakona ¢. 272/2016
Z. z. o déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zmene
a doplneni niektorych zakonov (zéakon o déveryhodnych sluzbach), a ktora ma na
poskytovanie tychto sluzieb kvalifikaciu Narodného bezpelnostného uradu (dalej len
NBU).

Poskytovatel déveryhodnych sluzieb — poskytovatel doveryhodnych sluzieb, ktory
vykonava dbéveryhodné sluzby spojené s vydavanim, archivovanim, rusenim platnosti
certifikatov, overovanim ich platnosti a pod.
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Pouzivatel certifikatu — entita, ktora kona na baze dévery v dany certifikat a/alebo na
zaklade elektronického podpisu overeného danym certifikatom. Synonymom pojmu
pouzivatel certifikatu je pojem strana spoliehajuca sa na certifikat.

Riadenie informaénej bezpecénosti — postupy zaloZené na pristupe k rizikam CAMOSR,
ktorych ulohou je implementovat, prevadzkovat, monitorovat, preskumavat, udrziavat
a zlepSovat informaénu bezpecnost CAMOSR.

Riziko — potencialna moznost, Ze dana hrozba vyuZije zranitefnost' aktiv alebo skupiny
aktiv a spdsobi tak stratu alebo zniCenie aktiv.

Subjekt — entita identifikovana v certifikate ako drzitel sukromného kluc¢a prisluchajuceho
k verejnému klucu obsiahnutému v certifikate.

Vlastna CA — Cast infrastruktury poskytovatela déveryhodnych sluzieb (obsahujuca napr.
HSM modul), ktora spolu s poskytovatefom vydava certifikaty.

X.509 - medzinarodny Standard, ktory okrem iného definuje aj format certifikatu verejného
kfuca.

Zamestnanec CAMOSR - civilny zamestnanec alebo profesionalny vojak podielajuci sa
na prevadzke CAMOSR.

Ziadatel o certifikat — entita, ktora certifikaénej autorite predklada Ziadost v mene
jedného alebo viacerych subjektov.

2.2. Skratky
BP — Bezpecnostna politika
BOZP — Bezpecnost a ochrana zdravia pri praci
CA — CertifikaCna autorita poskytujuca déveryhodné sluzby

CAMOSR — Certifikacna autorita poskytujuca kvalifikované déveryhodné sluzby pre

MOSR
DRKIS — Dozorny riadenia komunika¢nych a informaénych systémov
FW — Bezpednostna brana (Firewall)
IDS — Systém detekcie prienikov (Intrusion Detection System)
IT — Informacné technologie
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LAN — Lokalna pocitaCova siet

MOSR — Ministerstvo obrany Slovenskej republiky

PMA — Autorita pre spravu politik (Policy Management Authority)
SR — Slovenska republika

SW — Softver

WAN — Pocitacova a komunika¢na siet’ zdruzujuca viac LAN

World Wide Web, graficky orientované spracovavanie informacii

wWww - -
pomocou www stranok

6.spojp — Zakladna stacionarnych komunikacnych a informacénych sluzieb
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3. Identifikacia dokumentu a rozsah platnosti

Pravidla informacnej bezpecnosti CAMOSR podrobne popisuju jednotlivé oblasti riadenia
informacnej bezpelnosti certifikatnej autority Ministerstva obrany Slovenskej republiky
(dalej len CAMOSR) Olbrachtova 5, 911 01 Trencin v sulade s poziadavkami normy STN
EN ISO/IEC 27001 a STN EN ISO/IEC 27002.

Pravidla informacnej bezpecnosti CAMOSR sa vztahuju na vSetkych zamestnancov
podielajucich sa na poskytovani kvalifikovanych déveryhodnych sluzieb CAMOSR v
sulade s platnou legislativou a zamestnancov rezortu ministerstva obrany vyuzivajucich
kvalifikované doveryhodné sluzby CAMOSR.
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4. Politiky informacnej bezpec€nosti

Prevadzkovatel CAMOSR vypracoval a schvalil tieto zakladné politiky riadenia

informacnej bezpecnosti:
®  Bezpecnostna stratégia CAMOSR,
®  Bezpecnostna politika CAMOSR.

Podrobny popis jednotlivych opatreni normy STN EN ISO/IEC 27001 sa nachadza

v tomto dokumente a prevadzkovej dokumentacii CAMOSR.
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5. Riadenie informaénej bezpecnosti

Riadenie informacnej bezpecnosti CAMOSR zabezpecuje prevadzkovatel CAMOSR.

Ciefom riadenia informacnej bezpec&nosti je primarne:

Specifikovat jasné zasady informacnej bezpecnosti CAMOSR,
zabranit' poruSovaniu platnych legislativnych noriem,
zabranit, pripadne minimalizovat moznost finan¢nej a majetkovej ujmy,

zabezpecCit dbveryhodnost poskytovanych kvalifikovanych déveryhodnych
sluzieb CAMOSR,

zabranit neautorizovanému pristupu k aktivam CAMOSR,
umoznit vykonavanie kontroly pristupu k aktivam,

zabezpec it dostupnost informacii pre pouZivatelov a tretie strany,
zabranit neautorizovanej modifikacii dat a inych aktiv,

moznost overenia pdvodu informacii,

identifikovat mozné hrozby pdsobiace na aktiva,

navrhnut bezpecnostné opatrenia na ochranu aktiv,

Specifikovat bezpecnostné nastroje na zmensenie rizika,

definovat bezpecCnostné postupy a nastroje na obnovenie d¢innosti po
bezpe€nostnom incidente,

definovat’ bezpecnostné roly spolu s ich zodpovednostami a pravomocami,

definovat zakladné pravidla rozvoja a vyberu novych pouzivanych
prostriedkov a technoldgii,

umoznit’ sledovanie a hodnotenie stavu informacnej bezpec€nosti.

CAMOSR ma definované tieto bezpecnostneé roly:

autorita pre spravu politik — PMA,
hlavny bezpecnostny manaZzér,
bezpe€nostny manazeér IDS,
bezpelnostny manazér FW,
interny auditor,

administrator certifikacnej autority,
systémovy administrator,

operator certifikatnej autority,

operator registraCnej autority.
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5.1. Zodpovednosti a povinnosti bezpeé¢nostnych roli

5.1.1. Autorita pre spravu politik - PMA
Interné udaje prevadzkovatela CAMOSR.
5.1.2. Hlavny bezpeénostny manazér
Interné udaje prevadzkovatela CAMOSR.
5.1.3. Bezpecénostny manazér IDS

Interné udaje prevadzkovatela CAMOSR.
5.1.4. Bezpecnostny manazér FW

Interné udaje prevadzkovatela CAMOSR.
5.1.5. Interny auditor

Interné udaje prevadzkovatela CAMOSR.
5.1.6. Administrator certifika€nej autority
Interné udaje prevadzkovatela CAMOSR.
5.1.7. Systémovy administrator certifika¢nej autority
Interné tdaje prevadzkovatela CAMOSR.
5.1.8. Operator certifikacnej autority
Interné udaje prevadzkovatela CAMOSR.
5.1.9. Operator registracnej autority

Interné tdaje prevadzkovatela CAMOSR.
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5.2. Oddelenie pravomoci

CAMOSR musi byt zabezpeCena proti tomu, aby bola jedna osoba schopna
kompromitovat' systém (single-handedly) Specifikovanim urovni (roli) a zodpovednosti
medzi viaceré osoby.

Je mozné, aby niektoré osoby mali viaceré urovne (roly), ale je potrebné definovat
nezlucitelnost’ arovni (roli), typicky musia byt oddelené urovne (roly):

® implementujuce politiku,
® vykonavajuce registraciu,
® vykonavajuce audit.

Toto rozdelenie je postacujuce na zabezpeenie CAMOSR proti kompromitacii.
5.3.  Kontakty s organmi moci

CAMOSR pri komunikacii so Statnymi organmi zastupuje Vojenské spravodajstvo.
5.4. Informaéna bezpeénost’ v projektovom riadeni

Projektové riadenie je v kompetencii organizacného utvaru MOSR zodpovedného za
riadenie modernizacie.
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6. Personalna bezpecnost’

Personalna bezpelnost je sucCastou SirSej personalnej politiky a jej ciefom je pokrytie
hrozieb predstavovanych zamestnancami, dodavatelmi, Ziadatelmi, neskusenymi
pouzivatelmi, hackermi a Spiénmi a pod.. Cielom personalnej bezpecnosti je tiez ochrana
vlastnych zamestnancov.

6.1. Uchadzaéi o zamestnanie a pracovné zmluvy

KazZdy uchadzac o zamestnanie musi byt pred uzavretim pracovného pomeru prevereny
s ohladom na charakter funkcie o ktoru sa uchadza.

Déraz je potrebné venovat' na kontrolu uplnosti a pravdivosti uchadzacom predloZenych
dokumentov a materialov (doklady, vzdelanie, trestni bezuhonnost, atd.)

V pripade, Ze uchadzaC bude pracovat s prostriedkami informaénych technologii, je
potrebné, aby boli jeho vedomosti overené z hladiska pozadovanej kvalifikacie na danu
funkciu, pripadne aj na zaklade jeho referencii.

Od zamestnancov je v pracovnej zmluve vyzadovana dohoda o mi¢anlivosti o citlivych
skutoCnostiach, s ktorymi sa oboznami po€as vykonu funkcie a to aj po skonceni
pracovného pomeru.

Je vypracovany mechanizmus, ktory zabezpeci deaktivovanie pristupovych prav k
aktivam CAMOSR, vratane pristupovych hesiel do CAMOSR, odovzdavania kfucov,
zmenu pristupovych kédov k poplasnému systému naruSenia a podobne.

6.2. Bezpecnostné povedomie a Skolenia

Prevadzkovatel CAMOSR zodpoveda za zvySovanie bezpecnostného povedomia svojich
zamestnancov. Kazdy zamestnanec si musi byt vedomy bezpeénostnych hrozieb a musi
vediet spravne pouzivat zodpovedajuce prostriedky na spracovavanie informacii tak, aby
boli minimalizované bezpeénostné rizikd. Sufastou bezpelnostného povedomia
zamestnancov je aj ich povinnost upozornovat’ zodpovednych zamestnancov na zistené
bezpelnostné rizika a bezpeénostné udalosti.

Prevadzkovatel CAMOSR zabezpeci svojim zamestnancom vsetky potrebné Skolenia k
bezpecnostnej politike, bezpeénostnym postupom organizacie, pripadne Skolenia, ktoré
su vyzadované prislusnymi zakonmi. Suc€astou tychto Skoleni musia byt aj nacviky
zvladnutia krizovych situacii, realizacie havarijnych planov a planov obnovy.

Zamestnanci musia byt vzdy informovani o platnych bezpecnostnych pravidlach a
postupoch organizacie preukazatefnym spésobom.

Za preukazatelny spdsob o vykonani Skolenia je povaZzovany pisomny zapis, v ktorom
ucastnici svojim podpisom potvrdia absolvovanie Skolenia, porozumenie jeho obsahu a
Svoj zavazok, Ze sa budu v jeho zmysle spravat.
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6.2.1. Skolenia pre spravcov systému

Interné udaje prevadzkovatela CAMOSR.

6.2.2. Skolenia pre pouzivatelov systému (zamestnanci CAMOSR)
Interné udaje prevadzkovatela CAMOSR.

6.2.3. Nacviky opatreni v pripadoch narusenia systému

Interné udaje prevadzkovatela CAMOSR.

6.3. Bezpecnost pristupu tretich stran

Ak existuje moznost, zZe tretie strany sa mézu oboznamit s neverejnymi informaciami
CAMOSR, musi byt takyto pristup zmluvne oSetreny.

Vyplyvajuce rizika musia byt identifikované este pred umoznenim takéhoto pristupu a
musia byt zodpovedajuco zmluvne oSetrené. V zmluve musi byt explicitne oSetreny

zavazok o mi¢anlivosti ako aj o pravnej zodpovednosti v pripade porusenia mi¢anlivosti.

Specidlna pozornost musi byt venovana kontraktom, pri ktorych sa tretia strana
oboznamuje s citlivymi informaciami.
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7. Riadenie aktiv

Ciefom riadenia aktiv je:
®  dentifikovat aktiva,
® rozdelit ich podla délezitosti a citlivosti,
®  vymedzit uroven ich ochrany.

7.1. Identifikacia a klasifikacia aktiv

Identifikacia a evidencia aktiv je nutna k zaisteniu bezpecnosti ale aj k inym vyznamnym
uCelom ako je napr. ochrana zdravia, poistenia apod. Za aktivum zodpoveda jeho
vlastnik, ktory stanovuje klasifikaciu a ur€uje kategoriu aktiva. Pri identifikacii jednotlivych
aktiv je potrebné vziat do uvahy nasledovné spektrum aktiv:

o procesy, sluzby,

informacéné aktiva,

programoveé alebo aplikacné aktiva (softvér),
fyzické aktiva (hardvér),

komunikacné siete,

lokality,

personal,

Dal$im faktorom na stanovenie klasifikacie aktiv je obchodné tajomstvo (v zmysle
Obchodného zakonnika) a informacie od tretich stran, s ktorymi zamestnanci CAMOSR
pracuju pri realizacii konkrétnych projektov.

Zakladné delenie informacii CAMOSR je rozdelené do troch kategorii:
® verejné — informacie verejne pristupné — cennik, certifikacna politika, vzory
formularov,

® interné — informacie urcené pre interné pouZzitie v ramci CAMOSR — smernice,
pracovné postupy,

® citlivé — informacie, uréené iba pre uzky okruh zamestnancov — osobné udaje,
analyza rizik, zmluvy

Za zostavenie klasifikacie aktiv podla stupna ich citlivosti zodpoveda veduci CAMOSR.

Klasifikdcia musi byt pravidelne, minimalne jeden krat rocne, podrobena internému
auditu, nakolko v priebehu ¢asu méze byt zmenena citlivost’ jednotlivych aktiv.
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7.2. Vratenie aktiv

Ukonéenim pracovného pomeru alebo iného obdobného pracovného vztahu
zamestnancov CAMOSR a zamestnancov tretich stran sa zdokumentovanym spésobom
vracaju spat’ vSetky zverené aktiva.

CAMOSR ziskava, spracovava, vytvara a uchovava informacie reprezentované
dokumentmi v papierovej aj elektronickej forme.

7.3. Bezpeénost’ dokumentov

Na zabezpeCenie adekvatnej ochrany informacii a dokumentov su v zavislosti od
klasifikacie dokumentu definované schvalené spésoby manipulacie.

Fyzicka ochrana nosiCov informacie musi podliehat primeranym bezpecnostnym
pravidlam CAMOSR.

7.3.1. Oznacovanie

Verejné informacie sa neoznacuiju.

Iné ako verejné informacie sa oznacuju nasledovnym spdsobom:

® tlaCené alebo pisomné materidly musia mat viditelne vyznaCenu ich
klasifikaciu v pate kazdej strany hodnotou Interné udaje — CAMOSR alebo
Citlivé udaje — CAMOSR,

® materialy v elektronickej forme sa oznacuju v pate kazdej strany hodnotou
Interné udaje — CAMOSR alebo Citlivé udaje - CAMOSR,

® informacné média (disketa, CD-ROM, DAT paska a podobne) maiju klasifikaciu
vyznacenu hodnotou Interné udaje — CAMOSR alebo Citlivé udaje - CAMOSR
v ramci etikety na médiu aj na obale média.

Material musi byt oznaCeny ihned po jeho vzniku. Za jeho spravne oznacenie a prislusnu
klasifikaciu je zodpovedna osoba, ktora material vytvorila. V pripade, Ze material
pochadza z externych zdrojov, je za jeho oznalenie a klasifikaciu zodpovedna osoba,
ktora ho prevzala.

V pripade, ze dbjde k zmene v klasifikacii materialu, musi byt prisluSna zmena na fnom
jednoznacne vyznacCena spolu s datumom zmeny a s podpisom osoby, ktord zmenu
vykonala.

7.3.2. Vymena informacii

Za vymenu informacii sa povazuje vymena na fubovofnom nosiCi (papier, pamatové
médium) ako aj vymena v ramci elektronickej komunikacie (email, Internet).

Pri vymene informacii sa rozliSuje vymena v ramci interného obehu informacii a externa
vymena, kedy jeden z ucastnikov nie je zamestnancom CAMOSR.
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Externa aj interna vymena informacii musi byt zabezpecfena tak, aby bola zabezpecfena
dostato¢na ochrana informacii a aby nemohlo dojst k ich zneuzitiu.

Za dostato¢né zabezpecCenie v ramci elektronickej komunikacie alebo pri vymene na
pamatovom meédiu je povazované Sifrovanie (PGP, SIMIME, SSL, TLS).

Za dostato¢né zabezpecCenie pri vymene papierovych dokumentov je povazované
osobné odovzdanie.

Za nedostatoCne zabezpelené sa povazuje najma telefonicka a faxova vymena, ako aj
vymena nesifrovanym emailom.

Externa vymena citlivych informacii je mozna iba so suhlasom veduceho CAMOSR.
7.3.3. Archivacia a likvidacia

Archivacia materialov (na papierovych alebo elektronickych nosiCoch, ako aj dat v
informacnych systémoch) musi byt vykonavana tak, aby bola zabezpecena
zodpovedajuca ochrana archivovanych materialov pred neopravnenym pristupom a bolo
tak zabranené ich zneuZitiu, aby bola zabezpecena dostupnost archivovanych materialov
a aby bolo zabranené modifikacii archivovanych materialov.

Ak pominie dévod na spracovanie alebo archivovanie informacii, alebo je nutné z inych
dbévodov ukondit spracovavanie informacii je potrebné vykonat likvidaciu prislusnych
informacii.

Likvidaciu informacii je potrebné vykonat tak, aby ich nebolo mozné beznymi
prostriedkami obnovit a aby boli dodrzané vSetky pozZiadavky prislusnych zakonov a
vyhlasok.

Pred likvidaciou je potrebné vzdy vziat do uvahy pripadnu archivacnu lehotu, ktoru
vyzaduje prislusna legislativha norma.

Citlivé a interné udaje CAMOSR musia byt z médii bezpecnym spésobom vymazané
predtym, nez sa médium pouzije na iny ucel. Ak je médium obsahujuce citlivé alebo
interné udaje nefunkéné, musi sa znicit’ kvalifikovanym spésobom tak, aby z neho nebolo
mozné vycitat udaje.

7.4. Ulozenie pamat'ovych médii

Pamatové média musia byt ukladané v sulade s odporu€aniami vyrobcu na ich
skladovanie. Pamatové média obsahujuce citlivé informacie musia byt uloZzené v
bezpecénych priestoroch, alebo musia byt chranené Sifrovanim.

Specifické nosige, hlavne tie, ktoré su uréené pre dlhodobu archivaciu musia byt ulozené

minimalne v dvoch, od seba dostatoCne vzdialenych lokalitach v zabezpeenom
priestore.
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8. Riadenie pristupu

8.1. Identifikacia a autentizacia

CAMOSR obsahuje viaceré podsystémy so samostatne riadenym pristupom.

Pre identifikaciu a autentifikaciu administratorov, operatorov a auditorov je potrebné
prihlasovacie meno a heslo (systémovy pristup do serverov - meno, heslo resp. certifikat).

Pre identifikaciu a autentifikaciu opravnenych pouzivatelov podsystému CAMOSR
(lokalna registraCnha autorita) je potrebna dvojfaktorova metdéda autentifikacie —
autentifikacia pouzivatela s pouzitim autentifikacného predmetu (Cipovej karty/tokenu s
certifikadtom) a pristupovej PIN frazy ku karte/tokenu.

8.2. Riadenie pristupu

Pristup k aktivam musi byt riadeny na zaklade prevadzkovych a bezpelnostnych
poziadaviek. Uplatriuje sa princip, Zze pouzivatel ma tzv. minimalny, nevyhnutne nutny
pristup k informaciam.

Bezpe€nostny manazér vedie zaznamy o aktualnych pristupovych pravach
zamestnancov podielajucich sa na poskytovani kvalifikovanych sluzieb. Tento zaznam
musi byt revidovany vlastnikmi najmenej raz za rok. Prevadzkovatel CAMOSR ma
zavedeny proces riadenia pristupovych prav do CAMOSR.

8.2.1. Urovne opravneni pouzivatelov

Interné udaje prevadzkovatela CAMOSR.

8.2.2. Prava a povinnosti opravnenych osob

Interné udaje prevadzkovatela CAMOSR.

8.2.3. Spobsob identifikacie a autentizacie pouzivatelov
Interné udaje prevadzkovatela CAMOSR.

8.2.4. Pravidla pre vytvaranie pouzivatelskych uc¢tov

Interné udaje prevadzkovatela CAMOSR.
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8.2.5. Pravidla pre vytvaranie a bezpe¢né pouzivanie pouzivatel'skych hesiel

Interné udaje prevadzkovatela CAMOSR.
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9. Fyzicka bezpecnost’ a objektova bezpecnost’

Cieflom fyzickej a objektovej bezpecCnosti je zabranit nahodnému ako aj cielenému
neautorizovanému pristupu, poskodeniu, alebo naruseniu aktiv v priestoroch CAMOSR
Prislusna ochrana musi zodpovedat zistenym rizikam.

Aktiva musia byt umiestnené v bezpeCnych zdénach a chranené bezpeclnostnym
perimetrom a zodpovedajucimi bezpeénostnymi systémami. VSetky prostriedky v
bezpecCnostnych zonach musia byt chranené proti neautorizovanému pristupu,
poSkodeniu a naruseniu. Celkova ochrana musi zodpovedat zistenym rizikam.

Pravidla pre ochranu bezpeCnostnych zo6n su detailne popisané v dokumente
Bezpec&nostna dokumentacia fyzickej a objektovej bezpecnosti 6.spojp US1-24-4/2020-
V74, ktory obsahuje podrobné pravidla pre fyzicku a objektovu bezpecnost.

Pre vSetkych zamestnancov plati zasada prazdneho stolu a umiestnenia zobrazovacich
zariadeni (monitor) s ciefom zniZit riziko neopravneného pristupu, straty alebo
poskodenia aktiv.

9.1. Umiestnenie pracovisk a zariadeni
Interné udaje prevadzkovatela CAMOSR.

9.2. Ochrana a bezpeénost’ budov

Interné udaje prevadzkovatela CAMOSR.
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10. Riadenie bezpecnosti prevadzky

Riadenie bezpecnosti prevadzky CAMOSR je jednym zo zakladnych prvkov riadenia
informacnej bezpecnosti.

10.1. Prevadzkové postupy a zodpovednost’
Prevadzka CAMOSR je zabezpeCena prostrednictvom definovanych roli, ktorych

zodpovednosti su blizSie Specifikované v kapitole 5.1.

Riadenie zmien CAMOSR je realizované zdokumentovanym procesom aj s podporou
dodavatela na zaklade poziadavky prevadzkovatefa CAMOSR.

Testovacie a produkéné prostredie CAMOSR su vzajomne oddelené, ¢im sa znizi riziko
neautorizovaného pristupu alebo zmien v produk&énom prostredi.

10.2. Infrastruktura CAMOSR

Popis infrastruktury CAMOSR sa nachadza v samostathom dokumente Hardvéroveé
a softvérové produkty certifikacnej autority MOSR.

10.3. Antivirusové programové vybavenie

VSetky pracovné stanice a prenosné pocCitae musia pouzivat schvalené antivirusové
programové vybavenie. Antivirusovy softvér musi byt pravidelne aktualizovany a vSetky
vymenitelné média musia byt pred pouzitim skontrolované na vyskyt virusovej infekcie.

10.4. Zalohovanie

Zalohovanie informacnych aktiv CAMOSR sa realizuje v sulade s dokumentom Metodika
zalohovania informacnych aktiv CAMOSR.

10.5. Zaznamenavanie dat a monitorovanie

Cielom monitorovania CAMOSR je detegovat a dokumentovat neautorizované aktivity.

V CAMOSR musia byt vytvarané auditné zaznamy obsahujuce identifikaciu pouzivatela,
datum a Cas prihlasenia a odhlasenia, identifikaciu miesta, odkial sa pouZzivatefl
prihlasoval (pokial je to mozné) a zaznamy o pristupe (UspeSnom aj neuspeSnom) a
operaciach s datami a inymi zdrojmi systému.
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Na urovni operacného systému musia byt vytvarané zaznamy tykajuce sa
neopravnenych pristupov, operacii vykonavanymi privilegovanymi pouzivatelmi a
systémové volania a chyby.

Pre presnost auditnych zaznamov je potrebné zabezpecit Casovu synchronizaciu
sledovanych systémov.

Vsetky auditné zaznamy musia byt’ sledované, pravidelne kontrolované a analyzované.
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10.6. Riadenie zranitelnosti informaénych technolégii

Riadenie zranitelnosti CAMOSR je procesom, ktory minimalizuje rizika suvisiace s
prevadzkou informacnych technoldgii.

Riadenie zranitelnosti CAMOSR sa rozdeluje do 3 faz:
® detekcia a hlasenie,
o posudenie a rozhodnutie,
o reakcia.

10.6.1. Detekcia a hlasenie

Interné udaje prevadzkovatela CAMOSR.
10.6.2. Posudenie a rozhodnutie
Interné udaje prevadzkovatela CAMOSR.
10.6.3. Reakcia

Interné udaje prevadzkovatela CAMOSR.

10.7. Bezpeé€nost’ pracovnych stanic

VsSetky pracovné stanice mézu byt pouzivané vylu€ne na pracovné ucely. Na pracovnych
staniciach méze byt nainstalovany iba schvaleny softvér, nevyhnutne potrebny pre pracu
zamestnanca. VSetky pracovné stanice musia mat aktivovany Setri¢ obrazovky s heslom.
Programové vybavenie musi byt pravidelne aktualizované.

10.8. Bezpeé€nost’ prenosnych pocéitacov

VSetky prenosné pocCitate moézu byt pouzivané vylu¢ne na pracovné ucely. Na
prenosnych pocitatoch mdéze byt nainstalovany iba schvaleny softvér, nevyhnutne
potrebny pre pracu zamestnanca. VSetky prenosné pocitace musia mat aktivovany Setri¢
obrazovky s heslom. Ak su na prenosnom pocitaCi ulozené citlivé alebo interné udaje,
musia byt tieto chranené Sifrovanim. Programové vybavenie prenosnych pocitaCov je
pravidelne aktualizované.
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11. Riadenie komunikaénej bezpeénosti

CAMOSR predstavuje centralizovany informacny systém z hfadiska umiestnenia udajov
a distribuovany z hladiska rozmiestnenia pracovnych stanic.

Komunikacia internych pouzivatelov je realizovana prostrednictvom LAN, externych
prostrednictvom Internetu a WWW rozhrania.

11.1. Siet'ova infrastruktura

Vsetci pouZivatelia siete musia dodrzZiavat pravidla pripojenia do siete.

Vzdialeny pristup do siete je obmedzeny a je umozZneny len v odévodnenom a
schvalenom pripade.

Pristup do siete a pristup k sietovym zdrojom je povoleny vyluéne iba autorizovanym
osobam.

Nastavenie sietovej infrastruktiry CAMOSR je realizované v sulade s dokumentom
Nastavenia zariadeni a sietovej infrastruktury CAMOSR.

11.2. Internet

CAMOSR nema pripojenie do Internetu.

11.3. Sifrovanie/autentifikacia sprav

Na zabezpecenie dbvernosti pri prenose dat po sieti Internet alebo RDS je pouzite
Sifrovanie. Sifrovanie a elektronicky podpis sa vyuziva aj pri emailovej komunikacii.
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12. Riadenie vyvoja a udrzby

CAMOSR je vyvijana dodavatefom v sulade s predmetnymi zmluvami.
Udrzbu CAMOSR realizuju zodpovedni zamestnanci CAMOSR.

Pravidelnu preventivhu kontrolu informaénych systémov je potrebné vykonavat
minimalne jedenkrat do roka zamestnancami CAMOSR, resp. externou organizaciou
podla zmluvy. O vysledku tejto kontroly je potrebné vypracovat pisomny zaznam v
Prevadzkovej knihe udalosti a uchovavat ju na pracovisku s pristupom len pre
opravnenych zamestnancov.

Taktiez je potrebné vykonavat udrzbu informacnych technologii zamestnancami
CAMOSR, resp. externou organizaciou podla zmluvy.

Servisna c¢innost vykonavana zamestnancami servisnych organizacii musi byt
organizovana s ohladom na bezpecnost systému. Pri takychto pracach treba klast déraz
na:

preverenie totoZnosti a opravnenia servisnych zamestnancov k danej ¢innosti,
zaistenie dozoru pri praci servisnych zamestnancov,

spolahlivé vymazanie chranenych informacii zo vSetkych pamatovych médii,
ku ktorym by mohol mat servisny zamestnanec pristup, resp. ich ulozenie
mimo dosahu servisnych zamestnancov,

zaistenie spolahlivého vymazania médii odoslanych k oprave,
organizaciu ostatnych innosti, ktoré suvisia s opravami a technickou udrzbou
a ktoré by mohli nepriaznivo ovplyvnit bezpecnost’ systému.

Servisnu podporu vykonavanu externou organizaciou, ktora vystupuje ako dodavatel je
mozné v prostredi CAMOSR vykonavat len na zaklade uzatvorenej platnej zmluvy.
S kazdou externou organizaciou je potrebné uzavriet samostatnu zmluvu o vykone
servisnej podpory.
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13. Riadenie dodavatelskych vztahov

Prevadzkovatel CAMOSR méze v pripade potreby pouzit na niektoré Ccinnosti
dodavatelské zdroje. Prevadzkovatel CAMOSR zabezpeci vhodnu ochranu aktiv pri
vyuzivani sluzieb tretich stran.

13.1. Zmluvné bezpecénostné poziadavky na ochranu aktiv

Vsetky pristupy tretich stran k aktivam CAMOSR musia byt zmluvne oSetrené alebo musi
byt inym spésobom vykonana ochrana tychto aktiv. Vyplyvajuce rizika musia byt este
pred umoznenim takého pristupu identifikované a nalezite oSetrené.

Zmluvy by mali z hfadiska informacnej bezpeénosti obsahovat'

vSeobecné pravidla informacnej bezpecénosti,
ochranu aktiv,

opatrenia umozfiujuce ukoncCenie alebo zmenu zmluvného vztahu bez
bezpeclnostného rizika,

pravidla na utajenie, nesSirenie informacii, neporusenie integrity a dostupnosti
aktiv,

Specifikaciu kazdej spristupnenej sluzby a jej urovne,

v pripade potreby podmienky vzajomného prechodu, resp. odchodu
zamestnanca tretej strany,

konkrétne zmluvné zavazky,

zodpovednosti dohodnuté a vyplyvajuce s pravnych noriem,
ochranu dusevného vlastnictva a autorského prava,
podmienky, metddy a oblasti pristupu,

pravo monitorovat a povolovat aktivity pouzivatela,

pravo auditovat zmluvné povinnosti,

pravidla na rieSenie havarijnych situacii,

zodpovednost za pracu a vlastné produkty,

systém hlaseni a komunikacie v oblasti informacnej bezpecnosti,
pravidla procesu riadenia zmien,

pravidla skoleni.
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14. Riadenie bezpeénostnych incidentov

Ciefom riadenia bezpecCnostnych incidentov je minimalizovat Skody spbsobené
bezpe€nostnymi incidentmi a chybami, sledovat, evidovat, predvidat’ iné incidenty a ucit
sa z nich.

Medzi zakladné povinnosti kazdého zamestnanca/pouzivatela CAMOSR patri:

o Hlasit bezpeénostné incidenty — hned ako je zisteny bezpecnostny incident,
ma zamestnanec povinnost predpisanym postupom o tejto skutoCnosti
informovat.

o Hlasit bezpecnostné slabiny — zamestnanec musi v pripade spozorovania
zaznamenat zranitelné miesta alebo hrozby a predpisanym postupom o tejto
skuto¢nosti informovat.

° Hlasit chybné fungovanie programového vybavenia — o chybnom fungovani
programového vybavenia musi zamestnanec predpisanym postupom
informovat.

Bezpecnostné incidenty, slabiny a chybné fungovanie programového vybavenia musia
byt analyzované tak, aby bolo mozné realizovat preventivne opatrenia pre zabranenie
opakovania incidentu. Dalej musia byt incidenty a chyby kvantifikované pre pravidelné
Statistické vykazy hmotnych strat.

Za analyzu bezpecénostnych incidentov, slabin a chybného fungovania programového
vybavenia je zodpovedny hlavny bezpecnostny manazér.

14.1. Metodikariadenia bezpeénostnych incidentov

Riadenie bezpecnostnych incidentov CAMOSR znamena zabezpecenie rieSenia udalosti
a incidentov suvisiacich s prevadzkou informacnych technolégii oznamované
primeranym spdsobom, ktory v€as umozni podniknutie potrebnych napravnych ¢innosti.

Proces riadenia bezpecnostnych incidentov CAMOSR sa rozdeluje do 5 faz:
] planovanie a priprava,

detekcia a hlasenie,

posudenie a rozhodnutie,

reakcia,

poucenie
14.1.1. Planovanie a priprava

Interné udaje prevadzkovatela CAMOSR.
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14.1.2. Detekcia a hlasenie

Interné udaje prevadzkovatela CAMOSR.

14.1.3. Posudenie a rozhodnutie

Interné udaje prevadzkovatela CAMOSR.

14.1.4. Reakcia

Interné udaje prevadzkovatela CAMOSR.

14.1.5. Poucenie

Interné udaje prevadzkovatela CAMOSR.
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15. Riadenie kontinuity €¢innosti

Ciefom riadenia kontinuity Cinnosti je zabranit neziaducemu prerusSeniu c&innosti
CAMOSR a chranit jej kritické procesy pred nasledkami vaznych chyb a katastrof. Pokiafl
k neziaducemu preruseniu pride, je potrebné zabezpeclit rychlu a bezpenu obnovu
systémov po technickej stranke a definovanie a preverenie procesov obnovy.

15.1. Stratégia planovania kontinuity €éinnosti CAMOSR

Prvou zasadou planovania kontinuity Cinnosti je zavedena a aktivha bezpeénostna
kultira CAMOSR, ktora umoznuje znizit zranitelnost’ alebo pravdepodobnost’ realizacie
scenarov rizik.

DalSou zasadou je riadna priprava na mozné krizové udalosti. Musi byt vypracovany
havarijny plan, ktory je zakladnym dokumentom oblasti krizového planovania. V
havarijnom plane budu obsiahnuté hlavne inicializané procedury pre vSetky oCakavané
(mozné) krizové udalosti a bude tu zaistena koordinacia postupov a nadvaznost medzi
dal§imi planmi mimoriadnych opatreni.

15.1.1. Predpoklady uspesnej obnovy systému

Interné udaje prevadzkovatela CAMOSR.

15.1.2. Preventivne opatrenia

Interné udaje prevadzkovatela CAMOSR.

15.1.3. Uéel procesu obnovy systému

15.1.4. Riadenie a zodpovednost’ za proces obnovy systému
Interné udaje prevadzkovatela CAMOSR.

15.1.5. Predmet obnovy systému

Interné udaje prevadzkovatela CAMOSR.
15.2. Obsah havarijného planu
Interné udaje prevadzkovatela CAMOSR.

15.3. Obsah planu obnovy prevadzky
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Interné udaje prevadzkovatela CAMOSR.

15.4. Ulozenie havarijnych planov a planov obnovy prevadzky

Interné udaje prevadzkovatela CAMOSR.

15.5. Tvorba a zmeny havarijnych planov a planov obnovy prevadzky

Interné udaje prevadzkovatela CAMOSR.
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16. Riadenie suladu

Prevadzkovatel CAMOSR sa v ramci prevadzky CAMOSR riadi tymito legislativnymi a
regulacnymi poziadavkami:

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014
o elektronickej identifikacii a déveryhodnych sluzbach pre elektronické

transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES, Nariadenie
(EU) &. 910/2014 a Korigendum,

zakon €. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie
na vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon
o dbéveryhodnych sluzbach),

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016
o ochrane fyzickych os6b pri spracuvani osobnych udajov a o volnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vS8eobecné nariadenie
o ochrane udajov),

v

zakon ¢&. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov,

STN EN ISO/IEC 27001 - Informacné technologie. Bezpenostné metody.
Systémy riadenia informacnej bezpecnosti. Poziadavky (ISO/IEC 27001:2013
vratane Cor. 1: 2014 a Cor. 2: 2015),

STN EN ISO/IEC 27002 - Informacné technoldgie. Bezpenostné metody.
Pravidla dobrej praxe riadenia informaénej bezpecénosti (ISO/IEC 27002:2013
vratane Cor. 1: 2014 a Cor. 2: 2015),

STN ISO/IEC 27005 - Informacné technoldgie. Bezpelnostné metddy.
Riadenie rizik informacnej bezpecnosti.
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17. Kontrolna ¢innost’

17.1. Spoésob, forma a periodicita vykonu kontrolnych €innosti

17.1.1. Formy kontrolnych €innosti

Zoznam kontrolnych ¢innosti:

° stala kontrolna €innost’
o monitoring CAMOSR,

®  periodické kontroly:
o nastavenia bezpecnostnych parametrov zariadeni CAMOSR,
o auditnych zaznamov,
o dodrZiavania bezpecnostnej politiky spravy hesiel,
o hastavenia pristupovych prav pouzivatelov k prvkom a aplikaciam CAMOSR,
o manipulacie s pamatovymi médiami,
o zalohovania,
o revizie zaznamov o kontrolach,

® nasledné kontroly:

o po odchode alebo preradeni zamestnanca predtym pracujuceho s informacnym
systémom CAMOSR,

o po zmenach v konfiguracii siete,

o po nainStalovani novej verzie operatného systému, aplikdcie a databazy
spracovavajucej informacie,

® nahodné kontroly:
o kontrola niektorej z oblasti uréenej v periodickych kontrolach.

O zisteniach a vysledkoch z periodickych, ndhodnych a naslednych kontrol je vypracovany
zaznam do Prevadzkovej knihy udalosti. Tato je ulozena v bezpenom uschovnom objekte v
miestnosti, ktora je uréena pre ukladanie takychto materialov.

17.1.2. Stala kontrolna €innost’

Interné tdaje prevadzkovatela CAMOSR.
17.1.3. Periodické kontroly

Interné udaje prevadzkovatela CAMOSR.
17.1.4. Nasledné kontroly

Interné udaje prevadzkovatela CAMOSR.
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17.1.5. Nahodné kontroly

Interné udaje prevadzkovatela CAMOSR.
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18. Riadenie rizik

Ugelom riadenia rizik je vymedzit zakladné pravidla pre riadenie rizik tykajucich sa
informacnej bezpecnosti CAMOSR.

Cielfom riadenia rizik je identifikacia a ohodnotenie aktiv, hrozieb a zranitefnosti, vypocet
a ohodnotenie rizika, rozhodnutie o sprave rizika s naslednym vyberom opatreni a ich
realizaciou.

Pri ohodnocovani rizik CAMOSR bude pouzita metodika kvalitativnej analyzy rizik tak,
ako je stanovené normou STN ISO/IEC 27005. Rizika budu stanovené na zaklade ich
mozného dopadu a pravdepodobnosti vyskytu hrozieb, na ¢innost CAMOSR beruc do
uvahy aj aspekty zranitefnosti. Uvedené hodnotenie rizik bude vykonavané raz rocne
zodpovednym zamestnancom CAMOSR alebo nezavislou tretou stranou.

Bezpec&nostné poziadavky Nariadenia elDAS tykajuce sa procesu riadenia rizik:

® CAMOSR ako poskytovatel déveryhodnych sluzieb je povinna prijat vhodné
technické a organizaCné opatrenia na riadenie rizik ohrozujucich bezpecnost
déveryhodnych sluzieb, ktoré poskytuje. So zretelom na najnovsi
technologicky vyvoj sa uvedenymi opatreniami musi zaistit uroven
bezpec€nosti primeranu stupniu rizika.

® CAMOSR je povinna prijat najma opatrenia na prevenciu a minimalizaciu
vplyvu bezpec&nostnych incidentov a na oznamenie nepriaznivych ucinkov
vSetkych takychto incidentov zainteresovanym stranam.

® CAMOSR ako poskytovatel déveryhodnych sluzieb bez zbytoéného odkladu,
najneskér vSak do 24 hodin odkedy sa dozvedela o akomkolvek naruseni
bezpecCnosti alebo integrity s vyznamnym vplyvom na poskytovanu
déveryhodnu sluzbu alebo osobné udaje uchovavané v ramci nej, oznami tuto
skutocnost’ zodpovednym organom MO SR za informacnu bezpecnost alebo
ochranu osobnych udajov.

® Ak méZe naruSenie bezpecnosti alebo integrity negativne ovplyvnit fyzicku
alebo pravnicku osobu, ktorej sa déveryhodna sluzba poskytovala, CAMOSR
bez zbytocného odkladu oznami naruSenie bezpecnosti alebo integrity aj tejto
fyzickej i pravnickej osobe.

18.1. Metodika riadenia rizik

Interné tdaje prevadzkovatela CAMOSR.
18.1.1. Charakteristika a opis su€¢asného stavu prostredia CAMOSR
Interné udaje prevadzkovatela CAMOSR.

18.1.2. Identifikacia, klasifikacia a ohodnotenie aktiv
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Interné udaje prevadzkovatela CAMOSR.

18.1.3. Identifikacia hrozieb

Interné udaje prevadzkovatela CAMOSR.

18.1.4. Urcenie pravdepodobnosti realizacie hrozby
Interné udaje prevadzkovatela CAMOSR.

18.1.5. Uréenie dopadu identifikovanych hrozieb
Interné udaje prevadzkovatela CAMOSR.

18.1.6. Hodnotenie rizik

Interné udaje prevadzkovatela CAMOSR.

18.1.7. Navrh bezpeénostnych opatreni

Interné udaje prevadzkovatela CAMOSR.

18.1.8. Urcenie zostatkovych rizik

Interné udaje prevadzkovatela CAMOSR.
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19. Riadenie zmien

19.1. Aktualizacia dokumentu

Dokument Pravidla informacnej bezpeénosti CAMOSR predstavuje dokument popisujuci
jednotlivé opatrenia riadenia informaénej bezpec€nosti.

19.2. Suvisiaca dokumentacia

Zakladom bezpecnostnej dokumentacie CAMOSR je subor politik, smernic, postupov,
nariadeni a riadiacich aktov, ktoré obsahuju platné pravidla, postupy a popisy rieSeni
reprezentujuce realizované bezpecnostné opatrenia, ktoré zaistuju adekvatnu ochranu
informacii spracovavanych informacnym systémom CAMOSR. Suvisiaca dokumentacia,
uvedena v tomto dokumente je dlhodoba, zavazna a platna po schvaleni.

19.3. Revizia a hodnotenie

Kazdy dokument bezpeénostnej dokumentacie ma uréenu osobu, ktora je zodpovedna
za jeho vznik, formalnu a obsahovu spravnost a aktualnost. Kazda nova verzia
dokumentu musi byt schvalena zodpovednymi zamestnancami.

Garantom tohto dokumentu je veduci CAMOSR.

Garantov pre jednotlivé dokumenty menuje veduci CAMOSR, ktory je tiez zodpovedny
za zabezpeclenie dostupnosti platnej verzie vSetkym zamestnancom, ktorych sa
dokument dotyka.

19.4. Sankcie a postihy

PoruSenie zasad, stanovenych touto bezpecnostnou politikou zo strany zamestnanca,
bude posudzované ako zavazné porusenie pracovnej discipliny a zamestnanec bude
rieSeny v zmysle Pracovného poriadku Ministerstva obrany Slovenskej republiky,
Generalneho $tabu Ozbrojenych sil Slovenskej republiky a Ozbrojenych sil Slovenskej
republiky v zneni neskorSich dodatkov a zakona &. 311/2001 Z. z. Zakonnika prace
v zneni neskorsich predpisov.

Porusenim zasad zo strany profesionalneho vojaka, stanovenych touto bezpe¢nostnou
politikou, sa profesionalny vojak dopusti disciplinarneho previnenia a bude rieSeny za
porusenie zakladnych povinnosti profesionalneho vojaka v zmysle zakona ¢. 281/2015
Z. z. o Statnej sluzbe profesionalnych vojakov a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov.
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19.5. Vynimky

Pokial nastane situacia, kedy bude potrebné udelit vynimku zo zavedenych
bezpecnostnych pravidiel a zasad, ktoré su dané tymto dokumentom, musi byt tato
vynimka odborne posudena hlavnym bezpecnostnym manazérom, schvalena veducim
CAMOSR a zodpovedajucim spésobom zdokumentovana.

Strana 43 z 43






