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1. Zoznam obrazkov a tabuliek

1.1. Obrazky

Dokument neobsahuje obrazky.

1.2. Tabulky

Dokument neobsahuje obrazky.
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2. Pojmy a skratky

2.1. Pojmy

Aktivum — Cokolvek, ¢o ma pre CAMOSR hodnotu a je to potrebné chranit. Aktiva
informacného systému su: kluce, softvér, hardvér, udaje, dokumenty a komunikaéné
prostriedky, ktoré CAMOSR pouziva na zabezpeCenie poskytovania sluzieb. Medzi
aktiva sa radia aj zamestnanci CAMOSR.

Analyza rizik — proces identifikovania bezpecCnostnych rizik, ktory stanovuje ich
délezitost a identifikuje oblasti vyZzadujuce ochranné opatrenia. lde o preskumanie
vztahov medzi aktivami, hrozbami, bezpe€nostnymi slabinami a opatreniami s ciefom
urcit’ aktualnu uroven rizik.

Bezpeénostna politika — su pravidla, smernice a praktiky, ktoré rozhoduju o tom, ako su
aktiva vratane citlivych informacii spravované, chranené a distribuované vo vnutri
CAMOSR a jej informacnom systéme.

Bezpecénostna slabina — stav zranitelnosti zapriineny nedostatkom bezpecnostného
opatrenia alebo jeho nepritomnostou.

Bezpecénostné opatrenie — prax, postup alebo mechanizmus, ktory znizuje riziko.

Bezpeénostny incident — akakolvek aktivita pouzivatela alebo iného subjektu
porusujuca vSeobecne bezpecnost informacného systému, konkrétne niektoru zasadu
bezpecnostnej politiky alebo niektoré bezpecnostné opatrenie.

Bezpecnost’ IT — vSetky aspekty suvisiace s definovanim, dosiahnutim a udrzovanim
dévernosti, integrity, dostupnosti, individualnej zodpovednosti, autenticity a spolahlivosti
IT.

Bezpeénostny manazér — je osoba zodpovedna za implementaciu celkovej
bezpecnostnej politiky, jej presadzovanie a udrziavanie.

Certifikat pre elektronicky podpis — je elektronické osvedcenie, ktoré spaja udaje na
validaciu elektronického podpisu s fyzickou osobou a potvrdzuje aspon jej meno alebo
pseudonym.

Dostupnost’ — vlastnost, Ze je nieCo (napriklad udaje alebo sluzby CAMOSR) na
poziadanie pristupné a pouzitefné opravnenou entitou.

Dolezité ¢innosti — Cinnosti, ktoré su pre CAMOSR prioritné, ich vypadok vytvara vazne
problémy v zabezpeCovani sluzieb, ktoré ma CAMOSR zo zakona vykonavat (napr.
pravidelné zverejiiovanie CRL prevadzkovanou CAMOSR).

Dosledok — strata ako vysledok naplnenych hrozieb méze byt vyjadrena
prostrednictvom jednej alebo viacerych oblasti désledkov. K zakladnym oblastiam patri
zni€enie, znemoznenie pristupu k sluzbe, prezradenie a modifikacia.
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Dévernost’ — viastnost, Ze informacia nie je dostupna alebo pristupna neopravnenym
jednotlivcom, entitam alebo procesom.

Drzitel’ — entita identifikovana v certifikate ako drzitel sukromného kfuc¢a prislichajuceho
k verejnému klucu obsiahnutému v certifikate.

Elektronicky podpis — informacia pripojena alebo inak logicky spojena s elektronickym
dokumentom, ktora obsahuje udaj umoznujuci identifikaciu podpisovatela.

Hrozba — potencialna pri¢ina nezelanej udalosti, ktora méze mat za nasledok poSkodenie
informacného systému alebo CAMOSR ako celku. Vysledkom hrozby moéze byt
degradacia: utajenia (kompromitacia), celistvosti (naruSenie integrity) alebo dostupnosti
(znemoznenie pristupu k sluzbe) systému alebo siete.

Integrita udajov — vlastnost, Ze udaje neboli zmenené alebo zniené neopravnenym
spOsobom.

Kvalifikovany elektronicky podpis — je zdokonaleny elektronicky podpis vyhotoveny
s pouzitim zariadenia na vyhotovenie kvalifikovaného elektronického podpisu a zalozeny
na kvalifikovanom certifikate pre elektronické podpisy.

Kvalifikovany poskytovatel déveryhodnych sluzieb - poskytovatel doveryhodnych
sluzieb, ktory poskytuje kvalifikované déveryhodné sluzby podla zakona €. 272/2016
Z. z. 0 déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zmene
a doplneni niektorych zakonov (zakon o dbéveryhodnych sluzbach), a ktora ma na
poskytovanie tychto sluzieb kvalifikaciu Narodného bezpecnostného uradu (dalej len

NBU).

Poskytovatel déveryhodnych sluzieb — poskytovatel doveryhodnych sluzieb, ktory
vykonava déveryhodné sluzby spojené s vydavanim, archivovanim, rusenim platnosti
certifikatov, overovanim ich platnosti a pod.

Pouzivatel certifikatu — entita, ktora kona na baze dovery v dany certifikat a/alebo na
zaklade elektronického podpisu overeného danym certifikatom. Synonymom pojmu
pouzivatel certifikatu je pojem strana spoliehajuca sa na certifikat.

Riadenie informaénej bezpeénosti — postupy zaloZené na pristupe k rizikam CAMOSR,
ktorych ulohou je implementovat, prevadzkovat, monitorovat, preskumavat, udrzZiavat
a zlepSovat informaénu bezpecnost CAMOSR.

Riziko — potencialna moznost, ze dana hrozba vyuZzije zranitefnost' aktiv alebo skupiny
aktiv a spdsobi tak stratu alebo zniCenie aktiv.

Subjekt — entita identifikovana v certifikate ako drzitel sukromného kluc¢a prislichajuceho
k verejnému kluc¢u obsiahnutému v certifikate.

Vlastna CA — Cast infrastruktury poskytovatela déveryhodnych sluzieb (obsahujuca napr.
HSM modul), ktora spolu s poskytovatelom vydava certifikaty.

X.509 - medzinarodny Standard, ktory okrem iného definuje aj format certifikatu verejného
kfuca.

Strana 7 z 22




Zdokonaleny elektronicky podpis — je elektronicky podpis, ktory spifia poziadavky
stanovené v Clanku 26 Nariadenia (EU) 910/2014.

Ziadatel o certifikat — entita, ktora certifikadnej autorite predklada Ziadost v mene
jedného alebo viacerych subjektov.

2.2. Skratky
BP — Bezpecnostna politika
BOzP — Bezpeclnost a ochrana zdravia pri praci
CA — Certifikana autorita poskytujuca déveryhodné sluzby

CAMOSR - Certifikatna autorita poskytujuca déveryhodné sluzby pre MOSR

FW — Bezpecnostna brana (Firewall)

IDS — Systém detekcie prienikov (Intrusion Detection System)
IS — Informacny systém

IT — Informacné technoldgie

MOSR — Ministerstvo obrany Slovenskej republiky

PMA — Autorita pre spravu politik (Policy Management Authority)

Systém riadenia bezpecnostnych informacii a udalosti (Security

SIEM ~ Information and Event Management)

SwW — Softvér
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3. Identifikacia, pésobnost’ a obsah bezpecnostnej politiky

BezpecCnostna politika certifikacnej autority Ministerstva obrany Slovenskej republiky
(dalej len CAMOSR) predstavuje zakladny dokument riadenia informacnej bezpecénosti
informacného systému CAMOSR.

Bezpecnostna politika CAMOSR je spracovana v sulade s pozZiadavkami normy STN EN
ISO/IEC 27001 a STN EN ISO/IEC 27002 ako vrcholova politika riadenia informacne;j
bezpecnosti CAMOSR. Bezpecénostna politika CAMOSR zohladriuje aj poziadavky

ochrany osobnych udajov v sulade so zakonom €. 18/2018 Z. z. o ochrane osobnych
udajov a 0 zmene a doplneni niektorych zakonov.

Bezpecnostna politka CAMOSR sa vztahuje na vSetky aktiva CAMOSR a kladie
bezpeCnostné poziadavky na externé systémy, ktoré komunikuju s informacnym
systémom CAMOSR.

Bezpecnostna politika CAMOSR je verejny dokument a vztahuje sa na vSetkych
zamestnancov podielajucich sa na poskytovani kvalifikovanych déveryhodnych sluzZieb
CAMOSR v sulade s platnou legislativou, pouzivatela certifikatu, dodavatefov a pripadné
tretie strany.

VSeobecné ustanovenia bezpecnostnej poliky CAMOSR su detailne rozpracované
v dokumente Pravidla informacnej bezpecnosti CAMOSR.
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4. Deklaracia prevadzkovatela CAMOSR o podpore a
vyzname informaénej bezpeénosti

Prevadzkovatel CAMOSR poskytuje déveryhodné sluzby pre prislusnikov organizacne
patriacich pod Ministerstvo obrany Slovenskej republiky pri implementovani infrastruktary
verejnych kfu€ov pozostavajucej z produktov a sluzieb, ktoré poskytuju a spravuju
kvalifikované certifikaty (dalej len certifikaty) podlfa Standardu X.509 pre kryptografiu
verejnych klucov v sulade so zakonom ¢&. 272/2016 Z. z. o déveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu a o zmene a doplneni niektorych zakonov
(zdkon o doveryhodnych sluzbach). Certifikaty identifikuju subjekt nachadzajuci sa v
certifikate a zvazuju tento subjekt s prislusnym parom kfucov.

Pri plneni hlavnych uloh a zabezpecovani vlastnej ¢innosti CAMOSR vyuziva informacie,
ktoré spracovava pomocou informac¢ného systému CAMOSR, pocitacovych sieti a
informacnych technoldgii. NaruSenie aktiv CAMOSR moze prevadzkovatela CAMOSR
obmedzit' pri poskytovani kvalifikovanych déveryhodnych sluZieb v sulade so zakonom o
dbéveryhodnych sluzbach.

Popis hrozieb poésobiacich na aktiva CAMOSR je uvedeny v dokumente Pravidla
informacnej bezpecnosti CAMOSR.

Aktiva, ktoré suvisia so spracovanim informacii, sa nazyvaju informacné aktiva.
ZabezpecCenie primeranej ochrany informaénych aktivn CAMOSR (zaistenie
a udrziavanie primeranej urovne informacnej bezpecénosti) je nutnym predpokladom toho,
aby CAMOSR mohla poskytovat dbéveryhodné sluzby. Kazdy, kto ma pristup
k informaénym aktivam CAMOSR, musi dodrziavat ustanovenia bezpecnostnej politiky
CAMOSR a podielat sa spésobom zodpovedajucim jeho pracovnému zaradeniu na
plneni ciefov informacnej bezpecnosti (Pravidla informacnej bezpelnosti CAMOSR
kapitola 5.1).

Vedenie prevadzkovatela CAMOSR povazuje zaistenie primeranej urovne informacnej
bezpecnosti CAMOSR za trvalu ulohu s najvySSou prioritou a zavazuje sa na plnenie tejto
ulohy vytvarat primerané personalne, organiza¢né, pravne, materialne, technické aj
finanéné podmienky.
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5. Zakladné principy (zasady) informacénej bezpec€nosti

Zaistovanie informacnej bezpecnosti CAMOSR vychadza z nasledujucich zasad:

a) Pouzivatel mézZe informacie, informacné systémy a iné zdroje CAMOSR
pouzivat' len na plnenie svojich pracovnych povinnosti.

b) Co nie je povolené to je zakazané.

c) Princip najnizSich opravneni (least privilege principle). Pouzivatel ma v systéme
opravnenia na najnizsej moznej urovni postacujucej na plnenie jeho pracovnych
uloh.

d) Princip potreby vediet (need to know).

e) Princip potreby pouzivat (need to use).

f) Uroven ochrany aktiv CAMOSR je umerna vyznamu aktiv pre CAMOSR a
potencialnemu dopadu ich naruSenia.

g) K informaénym aktivam CAMOSR (s vynimkou verejnych informacii) nie je
mozny anonymny pristup.

h) ldentita pouzivatela v systéme je jednoznacne stanovitelna a kazdy pouzivatel
zodpoveda za svoje aktivity v systéme.

i) Cinnosti, pri ktorych by mohlo déjst ku konfliktu nezlugitelnosti roli, nesmie
vykonavat’ jedna osoba (separation of duties).

j) Princip Styroch ocCi pre dbélezité operacie poskytovania doveryhodnych sluzieb.

d
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6. Riadenie informacnej bezpeénosti

Informacie, informacné systémy, pocCitaCové siete a dalSie informacné aktiva, ktoré
CAMOSR vyuziva na poskytovanie déveryhodnych sluzieb v sulade so zdkonom o
doveryhodnych sluzbach tvoria informacny systém CAMOSR.

Prevadzkovatel CAMOSR zaviedol systém riadenia informaénej bezpecnosti CAMOSR
v sulade s normou STN EN ISO/IEC 27001.

Kazda osoba, ktora méze svojim konanim ovplyvnit informaénu bezpecnost CAMOSR,
je povinna dodrziavat ustanovenia tejto Bezpecnostnej politiky CAMOSR a dokumentov,
v ktorych su ustanovenia tejto politiky detailnejSie rozpracované. Zamestnanci
prevadzkovatefa CAMOSR podiefajuci sa na poskytovani kvalifikovanych
déveryhodnych sluzieb musia byt zaradeni aspori do jednej z bezpecnostnych rol.
Bezpecnostné roly Specifikuju opravnenia a povinnosti, ktoré osoba zaradena do danej
roly ma vo vztahu k informaénym aktivam CAMOSR a vztahy s inymi bezpe&nostnymi
rolami.

CAMOSR ma definované tieto bezpecnostné roly:
a) autorita pre spravu politik — PMA,
b) hlavny bezpe€nostny manazér,
c) bezpeclnostny manazér IDS,
d) bezpelnostny manazér FW,
e) interny auditor,
f) administrator certifikaCnej autority,
g) systémovy administrator,
h) operator certifikatnej autority,
i) operator registraCnej autority.

Oblast’ riadenia informacnej bezpecnosti je podrobne opisana v dokumente Pravidla
informacnej bezpecnosti CAMOSR.
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7. Zakladny ramec riadenia aktiv

Informaéna bezpecCnost prevadzkovanych kvalifikovanych doéveryhodnych sluzZieb
CAMOSR sa zabezpecuje v celom ich zivotnom cykle od vyvoja, nasadenia, prevadzky
az po ich likvidaciu. Adekvatne bezpecnostné opatrenia je potrebné zabezpecit nielen
v prevadzkovom prostredi ale aj v testovacom a zaloznom prostredi.

Na urCenie spbésobu ochrany informacii musi byt vypracovana klasifikatha schéma
zohladriujuca dovernost, integritu a dostupnost’ udajov a na zaklade klasifikacie musia
byt stanovené bezpecnostné poziadavky pre vSetky aktiva informacného systému
CAMOSR.

Ochrana informa¢ného systému CAMOSR musi byt rieSena ochranou do hibky
kombinaciou prevencnych, detekCnych a eliminacnych opatreni.

Ochrana aktiv pri spracovavani informacii v informacnom systtme CAMOSR sa
zabezpeduje:

a) implementaciou nastrojov pre ochranu proti Skodlivému softvéru,

b) ochranou webovej aplikacie na zaklade filtrov webovej komunikacie,

C) prenosom udajov na urovni point-to-point tak, aby nedoSlo k naruSeniu
dévernosti a integrity klasifikovanych udajov pri prenose,

d) prenosom udajov tak, aby bolo mozné overit zachovanie ich integrity po
prenose,

e) segmentaciou prostredia do bezpecnostnych zon na urovni siete s definovanymi
prestupnymi bodmi medzi zo6nami,

f) monitorovanim bezpec€nosti informacnych systémov a sieti prostrednictvom
nastroja SIEM, ktory zahffia minimalne: vstupny perimeter, pristupy
pouzivatelov a aktivity spravcov systému,

g) konfiguraciou databazy a datového uloziska tak, aby aj pri vyuziti, zneuziti Ci
kompromitacii pristupovych prav opravnenych oséb bolo riziko uniku udajov ¢o
najmensie.

Oblast riadenia aktiv je podrobne opisana v dokumente Pravidla informacnej bezpecnosti
CAMOSR.
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8. Zakladny ramec riadenia rizik

Zakladny ramec riadenia rizik je zalozeny na:

a) identifikacii aktiv,

b) identifikacii hrozieb,

c) analyze a hodnoteni rizik,

d) formulacii bezpecnostnych opatreni,

e) implementacii bezpe&nostnych opatreni a ich spravy,

f) monitorovani bezpeénosti a hodnoteni stavu informacnej bezpecnosti,
g) audite bezpecnosti.

Vydavky na bezpecnostné opatrenia musia koreSpondovat potencialnym stratam
v désledku vyskytu rizik (finan¢ne alebo inym spésobom kvantifikovatelnym) a musia byt
schvalené PMA.

Cely proces hodnotenia rizik musi prebiehat na viacerych urovniach a v miere detailu,

ktora zodpoveda zavaznosti hroziacich bezpecnostnych incidentov. Oblast riadenia rizik
je podrobne opisana v dokumente Pravidla informacnej bezpe¢nosti CAMOSR.
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9. Personalna bezpecnost’

Bezpecnost aktiv CAMOSR mdézZe pozitivne alebo negativne ovplyvnit kazda osoba,
ktora k nim ma pristup. Pouzivanie aktiv CAMOSR vychadza z principov potreby vediet
(need to know) a potreby pouzivat (need to use). Zamestnanec mdze pouzivat len tie
aktiva CAMOSR, ktoré potrebuje na vykon pracovnych povinnosti a spdsobom, ktory je
nevyhnutny na plnenie stanovenych uloh. Tieto zasady sa premietaju do opatreni
personalnej bezpecnosti, ktoré sa vztahuju na vSetkych zamestnancov, externych
spolupracovnikov a primerane na zamestnancov tretich stran, spolupracujucich s
CAMOSR a platia minimalne po dobu trvania pracovného vztahu a pripadne aj po fiom.

Oblast’ personalnej bezpec€nosti je podrobne opisana v dokumente Pravidla informacnej
bezpecCnosti CAMOSR.
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10. Klasifikacia informacii

Uroven ochrany informaénych aktiv CAMOSR je umerna ich vyznamu a spdsob ochrany
bezpe€nostnym potrebam jednotlivych aktiv. Tie sa ramcovo stanovuju pomocou
bezpeénostnej klasifikacie informacie.

Oblast’ klasifikacie informacii je podrobne opisana v dokumente Pravidla informacnej
bezpecnosti CAMOSR.
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11. Riadenie pristupu

Praca s aktivami si vyZaduje, aby k nim mal pouzivatel pristup logicky, prostrednictvom
procesu, ktory iniciuje alebo fyzicky. Interakcia s aktivami je nevyhnutna na plnenie
pracovnych povinnosti, ale predstavuje aj hrozbu, ak pouzivatel naraba s aktivami inym
ako povolenym spésobom. Riadenie pristupu k aktivam CAMOSR je jeden zo zakladnych
prvkov informacnej bezpecnosti.

Ciefom riadenia pristupu v informacénom systéme CAMOSR je obmedzit pristup k
aktivam CAMOSR a znizit tak riziko toho, Zze s nimi bude méct manipulovat neopravnena
osoba.

V informacnom systéme CAMOSR sa uplatiiuje princip minimalnych privilégii, t.j. Clovek
bude mat pristup len k tym aktivam, ktoré potrebuje na plnenie svojich povinnosti a v
potrebnom rozsahu. Anonymny pristup je povoleny len k verejne dostupnym
informaciam. Pri v8etkych aktivitach v systéme musi byt moznost uréit osobu, ktora ich
vykonala.

Prevadzkovatel CAMOSR zavedie, zdokumentuje a bude pravidelne revidovat postupy
riadenia pristupu, ktoré budu rovnako zohladnhovat potreby CAMOSR ako aj
bezpeCnostné poziadavky. Vlastnici aktiv stanovia pre svoje aktiva pravidla riadenia
pristupu, opravnenia a obmedzenia pristupu, ktoré su viazané na jednotlivé
bezpecnostné roly.

Prevadzkovatel CAMOSR zavedie formalny proces spravy pouZzivatefov, aby zaistil
opravnenym pouzivatelom pristup k aktivam a zamedzil ho neopravnenym osobam.
Kazdému pouzivatelovi bude v informaénom systéme CAMOSR prideleny jedinecny
identifikator, prostrednictvom ktorého ho bude mozné jednoznacne identifikovat.
PouZivanie skupinovych identifikatorov v informaénom systéme CAMOSR musi byt
zdévodnené, povolené a zdokumentované. Pristup jednotlivcov ku skupinovym
identifikatorom je riadeny rovnakymi pravidlami riadenia pristupu ako aktiva, ku ktorym
skupinovy identifikator umoznuje pristup.

Pridefovanie privilegovanych pristupovych prav je v informaénom systéme CAMOSR
obmedzené a podlieha formalnemu schvalovaciemu procesu.

Na overenie identity (autentifikaciu) pouzivatefa sa v informaénom systéme CAMOSR
pouzivaju Cipové Kkarty. Pouzivatelia su povinni neustale chranit svoje privatne
kfuc€e, Cipovu kartu a heslo na pristup k tymto privatnym klu¢om, aby nedoSlo k ich
zneuzitiu . V pripade straty Cipovej karty, zneuZitia alebo kompromitacie privatneho kluca
alebo zabudnutia hesla na pristup k privatnemu kfu¢u bezodkladne poziadat o zruSenie
daného certifikatu. Ak pouzivatel nenahlasi a primerane neadresuje tuto skutocnost,
nesie zodpovednost za pripadnu Skodu spésobenu tymto unikom.

Oblast riadenia pristupu je podrobne opisana v dokumente Pravidla informacnej
bezpelnosti CAMOSR.
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12. Riadenie bezpeénostnych incidentov

Ciefom tejto Casti bezpecnostnej polittky CAMOSR je zaistit konzistentny a efektivny
pristup k riadeniu bezpecnostnych incidentov, vratane oznamovania bezpelnostne
relevantnych udalosti a moznych zranitelnosti.

Bezpec&nostne relevantna udalost je udalost, ktora méze mat negativny dopad na aktiva
CAMOSR, bezpec€nostny incident je udalost, ktora ma negativny dopad na aktiva
CAMOSR.

Kazdy zamestnanec CAMOSR a v primeranej miere externy spolupracovnik a
zamestnanec tretej strany je povinny:
a) dodrziavat ustanovenia tejto politiky a dokumentov, v ktorych je detailnejSie
rozpracovana, aby svojim konanim nespdsobil bezpecnostny incident,
b) upozornit na potencialnu zranitelnost alebo bezpecnostne relevantnu udalost,
ktoru spozoroval,
c) podielat sa na rieSeni bezpecnostného incidentu podfa pokynov osoby, ktora
riadi rieSenie daného bezpecnostného incidentu.

Pripravu na rieSenie bezpecnostnych incidentov ako aj samotné rieSenie bezpecnostnych
incidentov v informacnom systéme CAMOSR koordinuje hlavny bezpe&nostny manazér.

Oblast riadenia bezpeénostnych incidentov je podrobne opisana v dokumente Pravidla
informacnej bezpecnosti CAMOSR.
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13. Riadenie kontinuity €¢innosti

Prevadzkovatel CAMOSR ma zavedeny systém riadenia kontinuity Cinnosti, ktorého
ulohou je zvySovat odolnost poskytovanych kvalifikovanych déveryhodnych sluzieb,
ktoré su z Casového hladiska kritické, adekvatne reagovat na bezpecnostné incidenty,
ktoré ich narusuju a obnovit' €innosti v ¢o najkratSom Case.

Oblast’ riadenia kontinuity cCinnosti je podrobne opisana v dokumente Pravidla
informacnej bezpecnosti CAMOSR.
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14. Riadenie zmien

14.1. Aktualizacia bezpeénostnej stratégie

Bezpecnostna polittka CAMOSR predstavuje zakladny dokument navrhnuty tak, aby
nepodliehal &astym zmenam. Ciastkové zmeny v navrhu informaéného systému
CAMOSR sa premietnu hlavne v jednotlivych dokumentoch, popisujucich konkrétne
pravidla, postupy, zodpovednosti a ¢innosti zodpovednych zamestnancov.

14.2. Suvisiaca dokumentacia

Zakladom bezpecnostnej dokumentacie CAMOSR je subor politik, smernic, postupov,
nariadeni a riadiacich aktov, ktoré obsahuju platné pravidla, postupy a popisy rieSeni
reprezentujuce realizované bezpecnostné opatrenia, ktoré zaistuju adekvatnu ochranu
informacii spracovavanych informaénym systémom CAMOSR. Suvisiaca dokumentacia,
uvedena v tejto bezpecnostnej politike je dlhodoba, zavazna a platna po schvaleni.

14.3. Revizia a hodnotenie

Kazdy dokument bezpeénostnej dokumentacie ma uréenu osobu, ktora je zodpovedna
za jeho vznik, formalnu a obsahovu spravnost a aktualnost. Kazda nova verzia
dokumentu musi byt schvalena zodpovednymi zamestnancami CAMOSR.

Garantom tohto dokumentu je veduci CAMOSR.

Garantov pre jednotlivé dokumenty menuje veduci CAMOSR, ktory je tiez zodpovedny
za zabezpecenie dostupnosti platnej verzie vSetkym zamestnancom CAMOSR, ktorych
sa dokument dotyka.

14.4. Sankcie a postihy

PoruSenie zasad, stanovenych touto bezpecnostnou politikou zo strany zamestnanca,
bude posudzované ako zavazné porusenie pracovnej discipliny a zamestnanec bude
rieSeny v zmysle Pracovného poriadku Ministerstva obrany Slovenskej republiky,
Generalneho $tabu Ozbrojenych sil Slovenskej republiky a Ozbrojenych sil Slovenskej
republiky v zneni neskorSich dodatkov a zakona &. 311/2001 Z.z. Zakonnika prace
v zneni neskorsich predpisov.

PoruSenim zasad zo strany profesionalneho vojaka, stanovenych touto bezpe¢nostnou
politikou, sa profesionalny vojak dopusti disciplinarneho previnenia a bude rieSeny za
porusenie zakladnych povinnosti profesionalneho vojaka v zmysle zakona €. 281/2015
Z.z. o Statnej sluzbe profesionalnych vojakov a o0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov.
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14.5. Vynimky

Pokial nastane situacia, kedy bude potrebné udelit vynimku zo zavedenych
bezpe€nostnych pravidiel a zasad, ktoré su dané platnou bezpecnostnou politikou, musi
byt tato vynimka odborne posudena zodpovednym zamestnancom, schvalena veducim
CAMOSR a odpovedajucim spdsobom zdokumentovana.
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15. Odkazy

Ako legislativne vychodiska sluzia nasledovné zakony:

Zakon €. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie
na vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o
déveryhodnych sluzbach),

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014
o elektronickej identifikacii a dbéveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zrudeni smernice 1999/93/ES, Nariadenie
(EV) &. 910/2014 a Korigendum.

v

Zakon €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych osdb pri spracuvani osobnych udajov a o volnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie
o ochrane udajov).

Dalsie dokumenty pouZzité pri tvorbe bezpeé&nostnej politiky:

STN EN ISO/IEC 27001 - Informacné technologie. Bezpenostné metody.
Systémy riadenia informacnej bezpecnosti. Poziadavky (ISO/IEC 27001:2013
vratane Cor. 1: 2014 a Cor. 2: 2015),

STN EN ISO/IEC 27002 - Informacné technologie. Bezpecnostné metddy.
Pravidla dobrej praxe riadenia informaénej bezpecnosti (ISO/IEC 27002:2013
vratane Cor. 1: 2014 a Cor. 2: 2015).

IETF RFC 3647 Internet X.509 Public Key Infrastructure Certificate Policy and
certification Practices Framework, pozri https://tools.ietf.org/html/rfc3647.

Recommendation ITU-T X.509 | ISO/IEC 9594-8 Information technology —
Open Systems Interconnection — The Directory: Public-key and attribute
certificate frameworks, pozri http://www.itu.int/itu-
t/recommendations/rec.aspx?rec=X.509.
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