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1. Zoznam obrazkov a tabuliek

1.1. Obrazky

Dokument neobsahuje obrazky.

1.2. Tabulky

Tabulka €. 1: Zakladné operativne ciele informacnej bezpe€nosti .............ccceeeeeeeeeeeen. 9
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2. Pojmy a skratky

2.1. Pojmy

Aktivum — Cokolvek, co ma pre CAMOSR hodnotu a je to potrebné chranit. Aktiva
informacného systému su: kluce, softvér, hardvér, udaje a komunikaéné prostriedky,
ktoré CAMOSR pouziva na zabezpecenie poskytovania kvalifikovanych déveryhodnych
sluzieb. Medzi aktiva sa radia aj zamestnanci CAMOSR.

Analyza rizik — proces identifikovania bezpecCnostnych rizik, ktory stanovuje ich
délezitost a identifikuje oblasti vyZzadujuce ochranné opatrenia. Ide o preskumanie
vztahov medzi aktivami, hrozbami, bezpe€nostnymi slabinami a opatreniami s cielom
urcit’ aktualnu uroven rizik.

Bezpeénostna politika — su pravidla, smernice a praktiky, ktoré rozhoduju o tom, ako su
aktiva vratane citlivych informacii spravované, chranené a distribuované vo vnutri
CAMOSR a jej informacnom systéme.

Bezpecénostna slabina — stav zranitelnosti zapri€ineny nedostatkom bezpe&nostného
opatrenia alebo jeho nepritomnostou.

Bezpecnostné opatrenie — prax, postup alebo mechanizmus, ktory znizuje riziko.

Bezpeénostny incident — akakolvek aktivita pouzivatela alebo iného subjektu
porusujuca vSeobecne bezpecnost informacného systému, konkrétne niektoru zasadu
bezpecnostnej politiky alebo niektoré bezpeénostné opatrenie.

Bezpecnost’ IT — vSetky aspekty suvisiace s definovanim, dosiahnutim a udrzovanim
dévernosti, integrity, dostupnosti, individualnej zodpovednosti, autenticity a spolahlivosti
IT.

Bezpeénostny manazér — je osoba zodpovedna za implementaciu celkovej
bezpecCnostnej politiky, jej presadzovanie a udrzZiavanie.

Dostupnost’ — vlastnost, Ze je nieCo (napriklad udaje alebo sluzby CAMOSR)
na poziadanie pristupné a pouzitelné opravnenou entitou.

Délezité ¢innosti — Cinnosti, ktoré su pre CAMOSR prioritné, ich vypadok vytvara vazne
problémy v zabezpec€ovani sluzieb, ktoré ma CAMOSR zo zakona vykonavat (napr.
pravidelné zverejiiovanie CRL prevadzkovanou CAMOSR).

Doésledok - strata ako vysledok naplnenych hrozieb mbéze byt' vyjadrena
prostrednictvom jednej alebo viacerych oblasti désledkov. K zakladnym oblastiam patri
znicenie, znemoznenie pristupu k sluzbe, prezradenie a modifikacia.

Dovernost’ — vlastnost, Ze informacia nie je dostupna alebo pristupna neopravnenym
jednotlivcom, entitam alebo procesom.

Hrozba — potencialna pri¢ina neZelanej udalosti, ktora méze mat za nasledok poskodenie
informacného systému alebo CAMOSR ako celku. Vysledkom hrozby moéze byt
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degradacia: utajenia (kompromitacia), celistvosti (narusenie integrity) alebo dostupnosti
(znemoznenie pristupu k sluzbe) systému alebo siete.

Informaéna bezpecnost’ — subor aspektov tykajucich sa dosiahnutia a udrziavania
dévernosti, integrity a dostupnosti informacnych aktiv.

Informaéné aktivum — hmotné alebo nehmotné aktivum suvisiace s informaciami
informacného systému ako napr. udaj, programoveé vybavenie, dokumentacia k
systémom, zmluvy a pod.

Integrita udajov — vlastnost, Ze udaje neboli zmenené alebo zniené neopravnenym
spOsobom.

Riadenie informaénej bezpeénosti — postupy zaloZené na pristupe k rizikam CAMOSR,
ktorych ulohou je implementovat, prevadzkovat, monitorovat, preskumavat, udrziavat
a zlepSovat informacénu bezpeénost CAMOSR.

Riziko — potencialna moznost, ze dana hrozba vyuZije zranitefnost' aktiv alebo skupiny
aktiv a spdsobi tak stratu alebo zniCenie aktiv.

2.2. Skratky
BP — Bezpecnostna politika
BOZP — Bezpecnost a ochrana zdravia pri praci
CA — CertifikaCna autorita poskytujuca déveryhodné sluzby
CAMOSR - Certifikacna autorita poskytujuca kvalifikované doveryhodné sluzby pre
MOSR
FW — Bezpecnostna brana (Firewall)
IDS — Systém detekcie prienikov (Intrusion Detection System)
IS — Informacny systém
IT — Informacné technoldgie
MOSR — Ministerstvo obrany Slovenskej republiky
PMA — Autorita pre spravu politik (Policy Management Authority)
SIEM _ Systém riadenia bezpecnostnych informacii a udalosti (Security

Information and Event Management)
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3. Identifikacia dokumentu a rozsah platnosti

BezpecCnostna stratégia certifikacnej autority Ministerstva obrany Slovenskej republiky
(dalej len CAMOSR) predstavuje zakladny dokument riadenia informacnej bezpecénosti
informacného systéemu CAMOSR. Definuje zakladné oblasti informacnej bezpecnosti pre
zabezpecenie ochrany aktiv CAMOSR.

Bezpeclnostna stratégia CAMOSR je spracovana v sulade s poziadavkami normy STN
EN ISO/IEC 27001 a STN EN ISO/IEC 27002 ako vrcholovy dokument riadenia
informacnej bezpecnosti CAMOSR.

Bezpecnostna stratégia CAMOSR je verejny dokument a vztahuje sa na vSetkych
zamestnancov podielajucich sa na poskytovani kvalifikovanych déveryhodnych sluzZieb
CAMOSR v sulade s platnou legislativou, pouzivatela certifikatu, dodavatefov a pripadné
tretie strany.

Riadenie informacnej bezpe&nosti CAMOSR sa zabezpecuje prostrednictvom:

a) spracovania a zavedenia bezpecnostnej stratégie CAMOSR,

b) spracovania a zavedenia bezpecnostnej politiky CAMOSR,

C) spracovania a zavedenia pravidiel informacnej bezpecnosti CAMOSR,

d) zaistenia toho, aby boli stanovené ciele informa&nej bezpecnosti,

e) ustanovenia roli a zodpovednosti za informacnu bezpecnost,

f) oboznamenia zamestnancov CAMOSR o délezitosti plnenia cielov informacnej
bezpecnosti, dodrZiavania riadiacej dokumentacie a potreby kontinualneho
zlepSovania riadenia informacnej bezpecnosti,

g) poskytnutia dostatoCnych zdrojov na zabezpelenie riadenia informacnej
bezpecnosti.
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4. Ciele informaénej bezpeénosti

Ciefom bezpecCnostnej stratégie CAMOSR je vytvorit také smerovanie riadenia
informacnej bezpecnosti, aby vzniklo a bolo spravované bezpecné a dbéveryhodné
prostredie, ktoré =zarucCi, ze kvalifikované dbéveryhodné sluzby CAMOSR budu
poskytované v pozadovanom Case a kvalite a v sulade s platnou legislativou.

Za hlavné ciele informacnej bezpecnosti CAMOSR povaZuje vedenie prevadzkovatela
CAMOSR:
a) poskytovanie kvalifikovanych doveryhodnych sluzieb CAMOSR v sulade so
zakladnymi principmi a zasadami informacnej bezpecnosti,
b) zabezpecenie kontinuity €innosti poskytovania kvalifikovanych déveryhodnych
sluzieb CAMOSR,
c) zabezpecenie rieSenia bezpecnostnych incidentov suvisiacich s poskytovanim
kvalifikovanych déveryhodnych sluzieb CAMOSR,
d) zaistenie vysokej spolahlivosti ¢innosti CAMOSR so zabezpeéenim ddvernosti,
integrity a dostupnosti spracovavanych informacii a osobnych udajov,
e) udrzanie reputacie a zachovanie dobrého mena CAMOSR v oc€iach verejnosti,
f) zabezpeclenie procesov, vedomosti a technolégii CAMOSR,
g) splnenie poziadaviek vyplyvajucich z legislativy, vnutornych predpisov a
Standardov tykajucich sa poskytovania kvalifikovanych déveryhodnych sluzieb.
Pre naplnenie hlavnych cielov informacnej bezpec€nosti su navrhnuté operativne
(kratkodobé) ciele informacnej bezpelnosti. Kazdy operativny ciel informacnej
bezpe€nosti ma stanovenu metriku, pomocou ktorej sa vyhodnocuje uspesnost plnenia
ciela a zamestnanca zodpovedného za jej plnenie. Operativne ciele informacnej
bezpec€nosti su prevadzkovatelom CAMOSR prehodnotené raz za rok a prijaté pripadne
nové operativne ciele informacnej bezpeénosti na nasledujuce obdobie.

V nasledujucej tabulke su uvedené zakladné operativne ciele informacnej bezpecnosti
CAMOSR.

Tabulka €. 1: Zakladné operativne ciele informaénej bezpecnosti

ID Ciel Metrika (KPI) Zodpovednost’

1 |Vykonanie analyzy rizik raz Bola za poslednych 12 mesiacov |Hlavny bezpeénostny
rocne. vykonana analyza rizik? manazér

2 |Vykonanie interného auditu Bol za poslednych 12 mesiacov  |Interny auditor
CAMOSR raz ro¢ne. vykonany interny audit CAMOSR?

3 |PInenie uloh vyplyvajucich z Pocet uloh vyplyvajucich Hlavny bezpeénostny
vySetrovania bezpe€nostnych |z vySetrovania bezpeénostnych  [manazér
incidentov. incidentov po termine.

4 |Minimalizacia zistenych Pocet zistenych nedostatkov z Hlavny bezpecnostny
nedostatkov z externého auditu |externého auditu CAMOSR. manazer
CAMOSR.

5 |ZabezpecCenie vykonania Pocet zistenych zavaznych PMA
bezpeénostného testovania bezpeénostnych chyb IS
CAMOSR raz rocne. CAMOSR.
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Ciel

Metrika (KPI)

Zodpovednost’

Zabezpecenie pravidelného
vzdelavania zamestnancov
CAMOSR v ablasti informacnej
bezpelnosti.

% zamestnancov, ktori presli
Skolenim.

Hlavny bezpeénostny
manazér

Zabezpecenie poskytovania
kvalifikovanych déveryhodnych
sluzieb

Pocet dni v roku kedy neboli
poskytované kvalifikované
doveryhodné sluzby CAMOSR

Administrator

ZabezpecCenie rieSenia
bezpec€nostnych incidentov
suvisiacich s poskytovanim
kvalifikovanych déveryhodnych
sluzieb CAMOSR

Pocet novych incidentov za
kalendarny rok

Hlavny bezpecnostny
manazér
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5. Vyhodnocovanie cielov informacnej bezpe€nosti

Prevadzkovatel CAMOSR vyhodnocuje plnenie operativhych cielov

informacnej

bezpeCnosti vyhodnotenim prisluSnych metrik v spolupraci so zodpovednymi

zamestnancami za dané operativne ciele.

Interny audit nezavisle posudzuje plnenie dosahovania operativnych cielov informacnej

bezpecnosti raz za rok v ramci auditu CAMOSR.
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6. Ulohy prevadzkovatela CAMOSR v riadeni informaénej
bezpecnosti

Ministerstvo obrany Slovenskej republiky prevadzkuje CAMOSR v sulade so zakonom
€. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na vnutornom
trhu a o zmene a doplneni niektorych zakonov (dalej len zakon o déveryhodnych
sluzbach) a Nariadenim Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014
o elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zruSeni smernice 1999/93/ES.

Vedenie CAMOSR povazuje zabezpecCenie informacnej bezpelnosti a spolahlivosti
svojho informaéného systému CAMOSR za svoju zakladnu ulohu, bez plnenia ktorej by
certifikana autorita nemohla plnit uUlohy dané zakonom a to so zameranim na
poskytovanie kvalifikovanych doveryhodnych sluzieb a ochranu osobnych udajov.

Nadvazne na tento dokument je vypracovana dalSia dokumentacia pre jednotlivé oblasti
riadenia informacnej bezpecénosti, popisujuca konkrétne pravidla, postupy,
zodpovednosti a cinnosti zodpovednych zamestnancov ako aj opatrenia potrebné na
splnenie poZziadaviek, definovanych touto bezpecnostnou stratégiou.

Vzhlfadom na to, Ze Ministerstvo obrany Slovenskej republiky prevadzkuje certifikacnu
autoritu v sulade so zakonom o déveryhodnych sluzbach, je bezpeCnostna stratégia
vypracovana aj s ohladom na poziadavky tohto zakona ako aj zakona ¢&. 18/2018 Z. z.
o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov (dalej len zakon
o ochrane osobnych tdajov) a Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych osdb pri spracuvani osobnych udajov a o volnom
pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane udajov).
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7. Zodpovednosti v riadeni informaénej bezpecnosti

Vedenie CAMOSR sa plne stotoznuje so zakladnymi cielmi informacnej bezpecnosti
a zavazuje sa vytvarat na ich dosiahnutie potrebné personalne, organizaCné, pravne,
materialne, technickeé a finanéné podmienky a zabezpecCovat informacnu bezpecnost ako
neoddelitefnu sucast vSetkych riadiacich procesov CAMOSR.

Vedenie CAMOSR =zodpoveda za ochranu osobnych udajov spracovavanych
v informacnom systéme CAMOSR v sucinnosti so zodpovednou osobou za ochranu
osobnych udajov a v sulade s poziadavkami zakona o ochrane osobnych udajov.

Riadenie informacnej bezpecnosti CAMOSR je zabezpeCované bezpelnostnymi rolami
definovanymi v dokumente Bezpecnostna politika CAMOSR.

Povinnosti jednotlivych roli riadenia informacnej bezpe&nosti su uvedené v dokumente
Pravidla na vykon certifikacnych ¢innosti CAMOSR.
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8. Zakladny ramec riadenia aktiv

Riadenie aktiv informacného systému CAMOSR je zakladom pre zabezpecenie
informacnej bezpecnosti prevadzkovanych kvalifikovanych déveryhodnych sluzieb

CAMOSR.

Zakladny ramec riadenia aktiv je uvedeny v dokumente Bezpeénostna politika CAMOSR.
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9. Zakladny ramec riadenia rizik

Riadenie rizik informaéného systému CAMOSR je zakladom pre zabezpecenie
informacnej bezpecnosti prevadzkovanych kvalifikovanych déveryhodnych sluzieb

CAMOSR.

Zakladny ramec riadenia rizik je uvedeny v dokumente Bezpecnostna politika CAMOSR.
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10. Audit CAMOSR a kontrolna ¢innost’

Interny audit CAMOSR a jednotlivych LRA vykonava interny auditor, ktory musi byt
opravnenou osobou na vykonavanie bezpecnostnych auditov informacnych systémov.

Podrobny popis auditu CAMOSR je uvedeny v dokumente Certifikacny poriadok
CAMOSR kapitola 4.7 Audit bezpe&nosti a v dokumente Pravidla na vykon certifikacnych
¢innosti CAMOSR kapitola 4.5 Audit bezpecnosti.

Kontrolna c&innost v ramci poskytovania kvalifikovanych déveryhodnych sluzieb
CAMOSR je uvedena v dokumente Pravidla informaénej bezpecnosti CAMOSR.
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11. Riadenie zmien

11.1. Aktualizacia bezpeénostnej stratégie

Bezpecnostna stratégia CAMOSR predstavuje strategicky dokument navrhnuty tak, aby
nepodliehal &astym zmenam. Ciastkové zmeny v navrhu informaéného systému
CAMOSR sa premietnu hlavne v jednotlivych dokumentoch, popisujucich konkrétne
pravidla, postupy, zodpovednosti a Cinnosti zodpovednych zamestnancov.

11.2. Savisiaca dokumentacia

Zakladom bezpecnostnej dokumentacie CAMOSR je subor politik, smernic, postupov,
nariadeni a riadiacich aktov, ktoré obsahuju platné pravidla, postupy a popisy rieSeni
reprezentujuce realizované bezpecnostné opatrenia, ktoré zaistuju adekvatnu ochranu
informacii spracovavanych informacnym systémom CAMOSR. Suvisiaca dokumentacia,
uvedena v tejto bezpecnostnej stratégii je dlhodoba, zavazna a platna po schvaleni.

11.3. Revizia a hodnotenie

Kazdy dokument bezpecnostnej dokumentacie ma uréenu osobu, ktora je zodpovedna
za jeho vznik, formalnu a obsahovu spravnost a aktualnost. Kazda nova verzia
dokumentu musi byt schvalena zodpovednymi zamestnancami.

Garantom tohto dokumentu je veduci CAMOSR.

Garantov pre jednotlivé dokumenty menuje veduci CAMOSR, ktory je tiez zodpovedny
za zabezpelenie dostupnosti platnej verzie vSetkym zamestnancom, ktorych sa
dokument dotyka.
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12. Odkazy

Ako legislativne vychodiska sluzi:

Zakon €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie
na vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon
o doéveryhodnych sluzbach).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014
o elektronickej identifikacii a dbéveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES

v

Zakon ¢&. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych osbb pri spracuvani osobnych udajov a o volnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie
o ochrane udajov).

Dalsie dokumenty pouzité pri tvorbe bezpeénostnej stratégie:

STN EN ISO/IEC 27001 - Informacné technoldgie. Bezpecnostné metdody.
Systémy riadenia informacnej bezpecnosti. Poziadavky (ISO/IEC 27001:2013
vratane Cor. 1: 2014 a Cor. 2: 2015).

STN EN ISO/IEC 27002 - Informacné technoldgie. Bezpecnostné metody.
Pravidla dobrej praxe riadenia informacnej bezpecnosti (ISO/IEC 27002:2013
vratane Cor. 1: 2014 a Cor. 2: 2015).
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